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基于身份公钥的后三代UMTS安全漫游方案
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摘 要：  本文给出了一种适合后三代UMTS系统的域间安全漫游管理方案。该方案利用基于身份的公钥体制，将UMTS系统的接入安全要求与移动IP相结合，为移动节点发生域间移动，以及在外地域发生微移动和宏移动提供安全漫游管理。该方案不仅满足UMTS系统移动性管理同AAA的结合，并且能够抵抗伪基站攻击，提供用户匿名性，无需系统进行证书管理及同步维护。
关键词：安全漫游；基于身份的公钥；全球移动通信系统（UMTS）
中图分类号：TN393.08/918.08
1. 引 言（四号，宋体，加粗）

全球无线通信系统UMTS为移动用户提供高速无线数据接入，是未来移动通信的发展方向。3GPP规定后三代UMTS系统建立与Internet的连接，采用移动IP[1]进行移动性管理，实现移动终端的全球无缝漫游。然而，移动IP未提供漫游过程中的认证、记账、授权(AAA)管理，因此需要将移动IP和AAA相结合，提供安全的漫游方案。3GPP安全标准TS33.102 R99要求UMTS必须满足：(1)用户和网络之间的双向认证；(2)用户话务机密性；(3)用户身份匿名性；(4)防止伪基站攻击。现有的安全漫游管理框架如Diameter[2]未提供用户身份保密和防伪基站攻击保护，不满足UMTS接入安全要求。此外，漫游管理方案多数采用基于证书的公钥，但证书的发放、存储和管理将会为UMTS节点带来巨大的负担。

本文利用基于身份的公钥体制，提出了一种移动节点漫游管理方案，实现了移动节点跨域安全漫游和在外地域时的微移动、宏移动管理。该方案抵抗伪基站攻击并保证用户匿名性；无需系统提供证书管理，并且不要求节点之间的时钟同步。因此，本文方案实现了UMTS移动终端的安全漫游，并降低了系统维护的复杂度。
2. 网络模型
本节介绍与移动性管理相关的B3GUMTS网络模型。

UMTS引入了SGSN和GGSN实现信令数据和话务数据的分离处理。GGSN和SGSN及相连的认证服务器位于UMTS的核心网，为终端提供安全漫游管理。地面接入网UTRAN通过无线网络控制器RNC与核心网相连，SGSN把对移动节点的认证结果转交给RNC。UTRAN划分为多个子网RNS，每个RNS通过蜂窝网实现地面覆盖，并由基站BTS向用户提供空中接口。核心网及其管理的UTRAN组成一个管理域。网络结构如图1所示。

UMTS中的漫游管理分为微移动、宏移动和全球移动三个层次[5]，分别指管理跨BTS、跨RNS和跨域移动。在讨论全球移动管理方案时，将涉及移动性管理的实体SGSN和UTRAN综合成移动代理FA；将涉及认证的实体GGSN和AuC综合成AAA服务器。

漫游发生之前，实体之间建立图2所示的四个安全关联(SA)。在我们的方案中，相同管理域内的安全关联SA1、SA3、SA4基于对称密钥建立，不同管理域之间的安全关联SA2采用基于身份的公钥建立，下文介绍我们的安全漫游管理方案。
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图1支持安全漫游管理的UMTS网络结构
Fig1 UMTS network architecture with secure roaming support
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图2 UMTS实体间安全关联
Fig2 Secure association between UMTS entities

3. 基于身份公钥的UMTS域间安全漫游方案
基于身份的公钥系统中，每个用户具有全网唯一的可辨识身份并被用作公钥。每个管理域存在一个域内权威机构TA(Trusted Authority)负责该域内用户身份认证和密钥生成。TA选取阶为p(p为素数)的加法群G1和乘法群G2，一个双线性对e：G1×G1→G2。在G1和G2中CDH问题是困难的，e满足双线性、非退化性和可计算性。TA选取s作为系统密钥，相应公钥为sP，P是G1的生成元。{G1, G2, P, p, e, sP}被作为系统的公共参数，由TA公布。用户的公钥是其网络接入标识NAI，TA为用户生成相应的私钥sNAI。不同管理域间存在可信TA，为各AAA生成私钥。本方案采取[6]中的方法完成公钥操作。
每个UMTS移动终端MT拥有一张USIM卡，其中写入MT身份IMSI及NAIMN，家乡域AAA服务器标识NAIHAAA以及与家乡AAA共享的认证密钥IKMT-HAAA。当用户发生跨域移动时，安全漫游方案如图3所示。
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图3 协议流程
Fig3 Protocol description
(1) FA→MT：router advertisement

FA周期性发送路由广播，MT从中获得NAIFA（即FA的公钥KFA ），并利用路由广播中的挑战配置MT在外地子网中的联合转交地址CCoA。
(2) MT→FA：cha+reg.req+M1
cha={challenge，IMSI }KFA
reg.req=CCoA‖NAIHAAA‖NAIFA‖lifetime
M1=MAC(reg.req‖challenge‖KHAAA-MT)，(account)SKMT
MT利用FA的公钥加密随机数challenge用于FA的身份验证，并加密自己的身份。

MT产生登记请求reg.req、利用共享密钥KHAAA-MT产生消息摘要，并产生记账许可。记账许可可以预生成，以减少签名运算产生的通信时延。
(3) FA：FA收到MT传来的消息，记录reg.req中的CCoA，并将某个数据链路标识分配给CCoA，等待认证通过后激活这个链路。FA解密cha，获得MT真实身份，利用和FAAA的共享密钥KFA-FAAA计算：cha’={challenge，IMSI}KFA-FAAA
(4) FA→FAAA：cha’‖reg.req‖M1
(5) FAAA：首先，从reg.req中获得HAAA和FA的身份，并取出与FA共享的密钥KFA-FAAA解密cha’。然后选取随机数r和r’，产生对HAAA的挑战AuthF-H。

AuthF-H=r, NAIFAAA, (r’ ,IMSI，challenge，NAIFAAA，NAIHAAA)KF-H，

其中KF-H=e(rsNAIFAAA ,NAIHAAA)
(6) FAAA→HAAA：AuthF-H‖reg.req‖M1
(7) HAAA：HAAA利用AuthF-H中的明文信息计算KH-F= e(NAIFAAA, rsNAIHAAA)，利用KH-F解密AuthF-H，从中获得FHHH产生的随机数r’、MT真实身份IMSI和MT为FA产生的挑战challenge。然后，HAAA查找与IMSI绑定的共享密钥KHAAA-MT，重构MAC’，验证是否MAC’=MAC。若是，则通过对MT、FA、FAAA三者的认证，分别产生密钥KHA-MT，KFA-MT，KFA-HA并将reg.req转发给MT的家乡代理HA。

(8) HAAA→HA：reg.req‖M2
M2={CCoA,NAIMT,KHA-FA,KHA-MN }KHAAA-HA
(9) HA→HAAA：reg.rep

reg.rep是对登记请求的应答，由两部分内容组成：一部分是应答内容，包括NAIHA，NAIFA，以及MT的家乡地址和CCoA的绑定；另一部分是由应答内容产生的MAC，用KHA-MT加密。
(10) HAAA：HAAA产生对FAAA挑战的应答AuthH-F，其中包括从(7)中获得的challenge，以及为FA产生的对称密钥KFA-MT和KFA-HA，利用(7)中获得的密钥KH-F和r’异或AuthH-F。HAAA产生M3将challenge和对称密钥告诉MT。
AuthH-F=(challenge, FA，KFA-MT，KFA-HA)((KH-F‖r’), 

M3=(challenge, NAIFA，KFA-MT，KHA-MT)KHAAA-MT
(11) HAAA→FAAA：AuthH-F‖reg.rep‖M3
(12) FAAA→FA：reg.rep‖M3‖M4
FAAA利用KF-H检查AuthH-F，若确定HAAA身份则生成M4，将HAAA分配给FA的密钥KFA-MT，KFA-HA发送给FA。

M4=(challenge, FA，KFA-MT，KFA-HA)KFA-FAAA
(13) FA→MT：reg.rep‖M3
MT通过解密M3，获得FA对挑战的回答，确认FA的身份并获得会话密钥。检查reg.rep确认绑定更新成功。

至此，MT完成了域外漫游时向家乡网络的登记，这个阶段参与的FA实体是SGSN。之后，SGSN将获得的密钥传送给MT所在子网的RNC。RNC根据SGSN的指令激活与CCoA绑定的链路，并储存KFA-MT。当MT在访问域中发生宏移动时，新子网RNC利用原RNC传送的KFA-MT，即可完成对MT的认证。而MT发生微移动时RNC仅改变与CCoA绑定的链路标识。因此，当MT在外地域中发生移动时，在lifetime期限内无须重新进行漫游登记。

4. 方案性能分析
4.1安全性分析

1双向认证：方案实现了HAAA和FAAA以及HAAA和HA之间的双向认证。

HAAA和FAAA的双向认证通过AuthH-F和AuthF-H完成。由e的双线性， 

KF-H=e(rsNAIFAAA,NAIHAAA)= e(NAIFAAA, rsNAIHAAA) =KH-F
只有HAAA和FAAA能够计算AuthH-F和AuthF-H。
HAAA和MT的双向认证通过M1和M3完成。HAAA和MT共享密钥KHAAA-MT。HA从AuthF-H中获得challenge后，检查M1中的MAC，只有MT能够生成正确的MAC。MT利用KHAAA-MT解密M3，检验challenge，只有HAAA才能构造正确的M3。
2防止伪基站攻击：HAAA和MT均对FA身份进行了认证，能够防止伪基站攻击。

MT使用基于FA身份的公钥产生对FA的挑战。FA将解密结果通过FAAA传给HAAA。HAAA重构MAC，比较MT传来的挑战和FA传来的挑战。若验证通过，则确认FA身份。MT可再次验证中M3的challenge，确认FA身份。

3防止重放攻击：方案利用challenge的多次传递防止重放攻击。协议的各条消息中都分别包含了challenge。攻击者可以使用过时的challenge，但是却无法构造包含challenge的MAC的正确形式，因此HAAA将会在第7步时检查出重放攻击。

4匿名性和不可否认性：MT的身份信息IMSI没有明文传递，保证了MT的匿名性。MT对记帐信息account的签名(account)SKMT保证了记帐过程的不可否认性。

5路由管理：路由管理是建立在安全认证的基础上的。当且仅当确认MT、FA和FAAA的身份并确认reg.req的完整性时，HAAA才会转发MT的登记请求信息。登记请求的应答包含由KHA-MT产生的消息摘要，MT可以检查应答的完整性。
4.2性能比较
表1与其它安全漫游方案的定量比较
Table1 Quantitative comparison with other secure roaming schemes
	
	Sig
	Pre-Sig
	Veri
	PKE
	PKD
	SKE
	SKD
	MAC
	parings
	Syn

	LKC
	3
	
	4
	3
	3
	1
	1
	4
	13*
	3

	WY
	1
	1
	2
	4
	4
	3
	3
	6
	
	3

	Ours
	
	1
	1
	
	
	5
	5
	4
	4
	0


*将基于身份公钥的加解密运算总次数归结到对运算的次数
表2与其它安全漫游方案的性能比较
Table2 Performance comparison with other secure roaming schemes
	
	证书
	防止伪基站攻击
	MT匿名性
	双向认证安全

	LKC
	No
	No
	No
	Yes

	WY
	Yes
	No
	No
	未实现域间认证

	Ours
	No
	Yes
	Yes
	Yes


选取两个公钥漫游管理方案LCK方案[3]，W-Y方案[4]与本文中的方案进行对比，结果如下表所示。（对方案中未说明的消息按Diameter格式进行统一。）表1是计算复杂度对比，第1~9列单位为次，分别表示签名、预签名、签名验证、公钥加密、公钥解密、对称密钥加密、对称密钥解密、消息摘要、对运算的次数；第10列表示方案要求同步的系统数。表2是安全性能比较。
在采取了公钥的方案中，时间复杂度基于公钥操作。在采取身份公钥的方案中，时间复杂度基于对运算次数，最快的对运算在相同的安全强度前提下可达到RSA解密计算的速度[7]。对比LKC方案和我们的方案，在无证书的情况下，我们方案的时间复杂度大约是LKC的1/3。对比WY方案和我们的方案，我们的方案时间复杂度稍大，但实现了更强的安全性。我们的方案不需要系统进行证书管理，也无需维护时钟同步，降低了系统的管理负担。
5. 结论

文章对UMTS系统结构和安全要求进行了分析，提出一个移动节点漫游至外地域时的移动性管理方案。该方案基于身份公钥技术，实现了移动节点漫游至外地域时的安全路由更新以及移动节点在外地域发生微移动和宏移动的移动性管理。该方案无需系统进行证书管理和同步维护，并且可以防止伪基站攻击和对移动节点的身份窃听，是一种适合UMTS系统的安全漫游方案。在未来工作中，我们计划利用OPNET软件对所提方案性能进行进一步的检测。
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B3G UMTS secure roaming scheme based on ID-based cryptography 
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Abstract
In this paper a secure mobility management scheme for beyond 3G Universal Mobile Telecommunication System (UMTS) is provided. Mobile IP is combined with USTM secure requirements on the basis of ID-based cryptography. The scheme realizes the cross-domain roaming security and the mobility management within a foreign domain. Compared with other schemes, our scheme decreases the overhead in system management, realizes the resist against false base station attack and user anonymity.
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