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摘要：数字水印是解决数字产品版权的重要手段，为保护数字水印的安全性，需采用加密技术。本文应用labVIEW软件搭建了一个数字图像处理系统，实现了数字图像水印的加密操作。本文的特点是在该研究领域中尝试采用LabVIEW软件编写了系统，其系统操作界面友好，通过对两幅图片进行实际操作，证实了系统工作正常；此外系统所采用的Toral数字图像置换技术简单易懂，通过简单的计算即可得出规格图像的变换周期，便于图像的还原。
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The Study of Digital Image Transformation System
SONG Bo, MA Fuchang
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Abstract: Digital watermarking is an important mean to solve the problem of copyright of digital products.With the purpose of protecting digital watermarking security, we need use the encryption technology. This paper introduces a digital image processing system based on labVIEW software, which achieves digital image watermark encryption. The feature of the paper is to try developing system by LabVIEW software which has a friendly interface. By the actual operation of two pictures, the system is convinced working properly.Furthermore the Toral transformation technology used in the system is simpele to understand,we can get the transformation cycle of the image through simple calculation.It is easy for us to restore image.
Key words: computer applications; digital image watermarking ;Toral transformation; LabVIEW system design
0 引言
在互联网通讯技术、多媒体信息处理技术迅速发展的当今时代，人们可以很方便接触到各种数字资源，比如图片、音频、电子小说、视频短片等。我们不仅可以在线浏览这些资源，还可以将其下载到个人电脑中，甚至可以根据个人喜好对这些文件进行处理，在通过网络分享给其他人。然而未经授权的下载、传输、修改文件，并将其进行商业活动使用，则侵犯了产品所有者的合法权利。因此数字产品的保护和版权问题成为了人们关注的焦点。

为了解决上述问题，我们容易想到的办法就是在数字产品中加入一些认证信息，这类似于实体产品中的防伪码。为了保证这些‘防伪码’（本文指图像数字水印）的安全性，免于它被非法用户轻易获取，我们需要对其进行加密操作。数字图像置乱技术就是这样一种图像加密技术，我们知道计算机中的图像为像素点上灰度或颜色数值组成的数字矩阵，当我们改变像素点的坐标值时，就会得到一幅打乱的图像，数字图像置乱技术的主要任务就是通过特定的算法实现这一过程，并且实现将置乱图像恢复为原始图像的功能。近些年来，人们提出了许多关于数字图像置乱的算法，比如Toral变换、幻方变换、IFS模型、Tangram等[1]，这为实现增强水印安全性提供了许多有效途径。

本文将介绍数字图像置乱技术中比较流行的Toral变换算法，探讨其在图像置换处理中的应用条件，并讲述如何通过LabVIEW软件平台搭建图像置换系统，最后对该系统进行测评。

1 Toral 变换应用于图像置乱
1.1 Toral变换
Toral 变换又称广义猫映射，一个二维的Toral变换是平面内的空域变换。它可以用以下的映射来表示：
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其中，
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为图像像素坐标的取值空间，图像大小为N×N。

映射F的数学表达式为：
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其中，
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为原始图像任意像素点 P 的坐标值，
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为像素点 P 经过变换后对应像素的坐标值，
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1.2 Toral 变换应用于图像置换的条件
Toral变换可以应用于图像置换，首先要保证其映射为单射，即不同的坐标值经该变换后不会得到相同的坐标值，我们可通过下述方法证明Toral变换是否具备此条件。

设像素点
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经一次置换后坐标值变为
[image: image14.wmf]11

ˆ

ˆ

(,)

xy

，
[image: image15.wmf]22

ˆ

ˆ

(,)

xy


则有如下方程组：
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其中
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求解该方程组有
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因为
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所以有
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  证毕[2]
此外，还要强调的是，由于该映射定义域与值域是相等的，我们可知该映射为一一映射（满射）。所以我们不必担心图像在进行转换时会有数据的丢失。
1.3 Toral 变换周期
为了使转换图像恢复到开始的数字矩阵，我们考虑两种方法，一种是求逆运算，另一种求周期。本文选取第二种方法，前一种方法可参考文献[2]。首先指出Toral变换是具有周期性的，这是因为图像的像素点坐标值取值为有限值，所以像素点经多次变换后必会回到原坐标，那么图像中每个像素点回到原坐标点所需转换次数的最小公倍数就是整幅图像的转换周期。关于周期的计算在文献[3][4]中有较详细的求解方法，这里介绍一个简便的周期计算方法，首先我们引如下式：
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表示坐标为
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的像素点经n次置换后的坐标值

而实现图像数字矩阵的还原就是使下式成立：
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式（7）中的n就是我们要求解的周期值，为便于计算，这里指定变换矩阵
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，求解式（7）可转变为求解下式[5]：
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有了上面的理论基础，我们就可以对图像进行置换操作并使其恢复为原始图像了。
2 LabVIEW系统设计
LabVIEW是一种编程软件，其编程规则和我们熟悉的C、VB、C++语言相类似，不同之处在于它的程序代码是图形化的。其优点是程序易读性好，控制界面设计灵活，程序调试手段多样，且附带多种功能的软件包。它的操作特点极大地方便了开发者，人们可以如搭积木一样的编写程序。本文中采用LabVIEW2009软件作为开发平台，实现图像置换这一过程的系统设计。

LabVIEW的设计主要分为前面板和系统框图。系统框图设计的主要目地是实现前文讨论的算法以及前面板控制操作，它主要分为图像加载，周期计算，执行转换（包含图像置换子vi），保存图片四个模块，这些模块由事件驱动框架封装到一起，形成一套完整的代码。

前面板，用户操作界面。可实现下述操作：在指定待处理图片的文件路径后（图片格式为BMP），单击‘加载图像’按钮，可显示图片及其规格大小，若图像的宽度与高度不相等，则指示灯会变为红色，警示操作者要更换正确的图片；单击‘转换周期’按钮，系统可计算出符合规格大小图片的转换周期；设定转换次数后，单击‘执行转换’按钮，即可对图像进行置换操作，系统同时会显示结果图像；单击‘保存图片’按钮，可将转换后的图片保存在指定路径中。此外通过面板上的数字矩阵我们可以观察图像在转换前后不同坐标值下像素值的变化，这便于我们对图像变换结果进行分析。
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(e)                                          (f)
图1 (a) 图像加载模块;(b)周期计算模块;(c)执行转换模块;
(d) 保存图像模块;(e)图像置换子vi;(f)前面板
Fig.1 (a)image loading modle; (b)period caculate modle; (c)excute transformation modle;
(d)image save modle;(e)sub vi of image transform;(f)front panle
3 软件评测及结果分析
分别对大小为 64×64的灰度图像和128×128的256色图片（所用图片来自互联网）进行相应操作，通过‘周期计算’得到两幅图的置换周期分别为48和96。在对图片分别进行1次置换后，我们发现图像发生了扭曲变形，不过还可以看到原图片的些许影子。在置换次数增加到适当值后，图像已变得模糊不清了，与原始图像从视觉上而言已相差甚远。当置换次数为计算周期值时，通过肉眼观察比对图像，以及分析置换前后图像数字矩阵数据（见图3和图5），可确定两幅图都复原为原始图像。这些结果检验了该系统执行置换的效果及计算周期值的正确性，表明所设计的系统是成功的。
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                                 (c)          (d)

图2 (a)原始灰度图像;(b)(c)(d)分别对图像(a)进行1次、24次、48次置换操作的结果图像

Fig.2 (a)original gray image;(b)(c)(d) are images after transforming the image (a) 1time、24times、48times
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图3灰度图像周期置换前后图像数字矩阵对比
Fig.3 the comparison between the digital matrixes before and after period transformation of gray image
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(c)                   (d)

图4 (a)原始256色图像;(b)(c)(d)分别对图像(a)进行1次、40次、96次置换操作的结果图像
Fig.4  (a)original 256 color image;(b)(c)(d) are images after transforming the imgae (a) 1time、24times、48times
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图5 256色图像周期置换前后图像数字矩阵对比
Fig.5 the comparison between the digital matrixes before and after period transformantion of 256 color image
4 结论

本文采用LabVIEW软件编写了图像置换系统，可以实现对bmp格式的灰度图像、256色图片的置乱操作，所采用的算法可以准确计算出图像还原的转换周期，总体而言该系统能够顺利完成数字水印的加密处理过程。不过系统存在一定的局限性，处理图片格式相对单一，对图像大小有严格的规定，对于较大尺寸图像，其转换过程时间较长，针对这些问题笔者将在以后的研究中加以解决。通过实践操作，笔者认为LabVIEW软件开发的系统相比传统编程语言开发的系统，其系统代码可读性好，系统便于操作和修改，而且它易于开发成应用软件，供用户使用，可以预见LabVIEW软件的应用推广有着很好的发展前景。
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