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摘要：安全是每个网络需要考虑的关键因素，SDH网络也不例外。本文主要介绍了当前SDH光网络的网络管理系统的体系结构、分层结构和接口，并从开放性、安全可信性和可管可控性三个方面分析了当前网管系统的脆弱性。然后根据现状分析了几种可能的针对SDH网络管理系统的攻击方式，最后分别从电层和光层两个方面提出了安全SDH光网络管理系统的建设对策。
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The Frangibility Analysis of Management System of SDH Optical Network
Zhang Lei, Zheng Kangfeng
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Abstract: Security is a key factor to be considered of each network, SDH Optical Network is not exception. In this paper, we discussed management system structure, layer structure and interface. And we analyzed the management systems frangibility in openness, credibility, management. Then we analyzed several ways of malicious attacks to the management system of SDH optical network. At last, we brought out a solution of safety network construction from electrical level and optical level.
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0 引言
SDH（Synchronous Digital Hierarchy，同步数字体系），根据 ITU-T（国际电信联盟远端通讯标准化组）的建议定义，是不同速度的数位信号的传输提供相应等级的信息结构，包括复用方法和映射方法，以及相关的同步方法组成的一个技术体制[1]。

近些年来，随着光通信技术的飞速发展，SDH网络技术已经普遍应用到如今的通信网络中。当今投入运营使用的光网络都是在光纤提供的大容量、长距离、高可靠传输媒质的基础上，利用光和电子控制技术实现多节点网络的互联和业务灵活调度。经过多年的演化和发展，光网络已变得越来越复杂，光网络安全管理的重要性也越来越突出。
网络管理[2]是指对网络的运行状态进行监测和控制，使其能够有效、可靠、安全、经济地提供服务。网络管理包含两个任务：一是对网络的状态进行监测，通过监测了解网络当前状态是否正常，是否存在瓶颈问题和潜在的危机；二是对网络的运行状态进行控制，通过对网络的状态进行合理的调节，提高网络性能，保证服务。
随着SDH技术的飞速发展和应用，SDH网络设备的型号和功能日益复杂。然而由于不同生产厂商生产的设备规格不统一、网络管理标准不统一，已制定的标准也有不统一等问题，造成了当前SDH光网络网管系统的差异性，不同厂商的设备分而治之，这也对光网络管理安全措施的制定和实施带来的很大的麻烦。
1 SDH光网络管理系统概述
1.1 SDH网管系统结构

为了实现对网络的有效控制和管理，当前使用的SDH网络的管理系统一般将网络分为四层：设备层（MCU）、网元层（NE）、网元管理层、子网管理层、网络管理层（NML）。其基本结构如图1所示[3]。
（1）设备层（MCU）：网元中各个单板中的监控管理模块，负责监视单板的告警和性能状况，实时向上层网管反馈单板状态；同时接收上层网管系统命令，控制单板实现特定的操作。
（2）网元层（NE）：在网管系统中为Agent，执行对单个网元的管理职能，是组成网络的基本单元。在网元上电初始化时，根据存储的配置信息，对各单板进行配置处理，正常运行状态下负责监控整个网元的告警、性能状况，通过网关网元（GNE）接收网元管理层（Manager）的监控命令并进行处理。
（3）网元管理层：包括管理者（Manager）、用户界面（GUI）和本地维护终端（LCT），用于控制和协调多个网元设备的运行，实现对网元的配置、维护等操作。
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图1  网络管理分层结构
Fig. 1  Network Management Hierarchical Structure
（4）子网管理层：子网管理层的组成结构和网元管理层类似，对网元的配置、维护命令通过网元管理层的网管间接实现。子网管理系统可以为网络管理层提供Corba/Q3 接口，传递子网监控指令和运行信息。
（5）网络管理层（NML）：负责对所辖管理区域进行监视和控制，完成对若干个网元管理系统或子网级管理系统的管理和集中监控。

1.2 网管系统接口说明
S接口：Agent 与MCU 的接口，即NCP 与单板的通信接口。S 接口采用HDLC（High-Level Data Link Control，高级数据链路控制） 进行一点对多点的通讯。
ECC接口：Agent 与Agent 的接口，即网元与网元之间的通信接口。ECC 接口采用DCC进行通讯，可同时支持自定义通讯协议和标准协议，在Agent 上完成网桥功能。
Qx接口：Agent 与Manager 的接口，即网元控制处理单元（NCP）与Manager 程序所在计算机的接口，遵循TCP/IP 协议。
F接口：GUI 与Manager 的接口、子网管理层Manager 与网元管理层Manager 的接口，遵循TCP/IP 协议。
Corba/Q3接口：子网/网元管理层与网络管理层的接口，不同厂商采用的接口标准不尽相同。

1.3 网管通信协议
为实现对网络管理信息的远程访问，不同的标准化组织提出了不同类型的管理信息通信协议。国际标准化组织( ISO) 提出了基于OSI的公共管理信息协议(CMIP)，而因特网工程任务组(IETF)则提出了基于TCP / IP的简单网络管理协议( SNMP) [2]。
CMIP采用连接型协议传送管理信息，Manager和Agent是一对应用层的对等实体，通过调用公共管理信息服务元素(CMISE)来交换管理信息。其结构如图2所示。
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图2 公共管理信息协议

Fig. 2  Common Management Information Protocal
SNMP则是可以在无连接的用户数据报(UDP)协议的支持下传递管理信息。其结构如图3所示。
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图3 简单管理信息协议
Fig. 3  Simple Network Management Protocol

2 SDH网络管理系统脆弱性分析
2.1 网路管理系统的安全漏洞

虽然目前SDH网络管理的系统的分层结构基本相同，但是由于不同厂商采用的网管系统接口、网管通信协议和网管信息模型并不一致，不同厂商间的设备间依然不能互相管理。尽管当前网管信息采用明文传递，现有的一些综合网管系统仅能实现对网络设备的检测，并不能实现管理功能。因此SDH网络管理系统在开放性、安全可信性和可控可管性等方面的脆弱性是显而易见的[4]。
2.1.1 网管系统开放性的脆弱性分析

网络管理系统开放性也就是不同厂商的不同网管系统间的兼容性。为了打破不同业务和不同厂商设备之间的差异性，建立开放的统一的综合网络管理系统，国际标准化组织提出了基于远程监控的管理架构标准，然而这并没有彻底解决SDH网络管理的局限性问题。
不同厂商设备的Corba/Q3接口、Qx接口、F接口、f接口、ECC接口均有一定的差异，特别是ECC接口。在SDH网络中，网元层的ECC消息通道是通过段开销中的D1-D12字节来实现的，然而不同标准化组织对D1-D12的规范也存在差异，这就使得各个厂商都有自己的一套网管消息编码规则。这也就导致了网管命令的最终解析和执行单元——网元设备的差异性。
虽然SDH设备都是在一个SDH 标准下开发、制造的，但由于ECC通道使用的差异，还是无法实现网络管理与控制的统一。不同厂商设备只能实现基本业务的互通。因而SDH光网络网管系统在开放性方面是较脆弱的。
2.1.2 网管系统安全可信性的脆弱性分析

为保证SDH网络正常运行，一般光网络的子网层均配有网络管理系统，且网管系统和网关网元在同一位置。网络中的网络管理数据库中存储着该网络中的所有网元节点的配置信息，而各个网元节点仅保留本节点自身的配置信息。配置信息采取主从同步的方式保证主数据库和网元自身数据库的信息一致性。因此，发生地震等自然灾害或遭到攻击者恶意攻击时，一旦网管数据库和网元节点同时损坏时，网络配置的恢复只能通过技术人员的手工重新配置。由于SDH网络管理系统相对较为复杂，因此配置恢复时间较长，而且容易出错，一旦出现差错将严重影响网络安全。
另外，当前SDH光网络的网管信息在各个接口的通道中都是采用明文传送，没有采取任何加密等保护措施。随着光通信技术的发展，一旦攻击者从光纤中窃取和篡改光信号，通过修改和伪造网管命令，就可能改变甚至删除网络节点的配置信息，从而导致SDH网络的瘫痪。因此SDH光网络管理系统在安全可信心方面具有脆弱性。

2.1.3 网管系统可控可管性的脆弱性分析

目前应用中的SDH光网络均由多家设备供应商的设备组成，但是由于网管系统的不开放性，不同厂商的设备只能采用自己厂商的管理系统，网管系统难以统一。由于在实际工程建设中的阶段性，同一地区一般都建有不同厂家的光网络，并建有各自的网络管理系统，因此不同厂家设备间的业务调度不可避免。但是由于不同厂家的管理系统只能管理自身厂家的设备，因此无法通过同一套系统对不同厂家的网络进行管理配置，这就使得当前的SDH网络管理系统在可控可管性方面存在一定的隐患。

2.2 SDH光网络攻击分析
对SDH网络管理系统的攻击大致可以从光层和电层两个层面来分析。

2.2.1 光纤微弯注入攻击
当多模光纤(单模光纤)受到微弯变形时，在光纤中传输的一部分芯模能量就会转化为包层模式能量，从而造成能量的泄露。同样的，如果攻击者通过激光发光器向光纤中注入无序光信号，致使通信故障。如图4所示，攻击者在网元5和网元2中间进行光注入攻击。该攻击不仅影响到网元5和网元2之间的通信，也影响到了以网元2为透传节点的网元1、网元3、网元4与网元5和网元6之间的通信。根据光注入的位置不同，在注入攻击所造成的影响规模也会有很大的不同。该种攻击以目前的探测方法还不能准确的定位到攻击点。
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图4 注入攻击

Fig. 4 Optical Fiber Injection Attack
2.2.2 非授权接入攻击
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图5 窃听攻击
Fig. 5  Tapping Attack
如图5所示，基本原理和第一种攻击大致相同，利用光纤微弯技术，从光纤中提取出微弱的光信号，利用光放大器对信号进行增益放大，继而就可以进行光电转换，从中解析出需要的信息。由于网络中的网络管理服务器不会对光纤微弯所造成的信号衰减有反映，即不会在监测端产生告警信号，所以这种非授权接入的窃听方式是很难发现的。另外，在此基础上攻击者甚至可以接入自制设备，对信号进行加工后，重新注入到目标环境中。如图6所示，为保证攻击的成功率，攻击者甚至可以将正常光纤切断，用攻击线路来维持网路的正常。
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图6  非授权接入攻击
Fig. 6  Unauthorized Connection
2.2.3 网管信息攻击
SDH信号中加入了丰富的网络监控管理的开销字节，使得SDH网络设备具有强大的监控功能，也大大加强了维护的自动化程度。
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图7  段开销结构图
Fig. 7  The Structure Of SOH
但是如此丰富的开销字节也会被攻击者利用来对SDH网进行攻击。由于在SDH体制中，段开销（SOH，即RSOH和MSOH）中所有字节的作用都有明确的规定，如图2所示，攻击者就可以通过修改特定字节对网络进行攻击，破坏网络的正常通信，也可以监听特定字节来获取重要信息。例如通过修改定帧字节A1、A2，使设备不能从数据流定位出STM-N的位置，致使设备无法分离出STM-N数据帧；通过修改奇偶校验字节B1、B2，给设备传递错误的误码率信息，影响设备对信号质量的判断；通过监听公务联络字节E1、E2和使用者字节F1，可以监听设备之间的公务联络语音和数据等。不过以上单纯修改段开销的攻击方式一般都会触发网元告警。
另外一种更隐蔽更不易被发现的攻击方式是利用数据通信通路（ECC）字节D1-D12。攻击完全可以通过解析D1-D12字节，找出网络管理端的命令编码规律，进而伪造网管信息对网元进行攻击。例如攻击者可以利用屏蔽告警命令，使目标网元不再向管理端上报告警信息，这样即使攻击者再进行修改段开销攻击，管理端也不会发现目标网元的通信异常。这种利用正常网管消息的攻击，以目前的方法是很难发现和定位的。
2.2.4 电信号层中间人攻击

采用传统点网络中的攻击方式，非授权接入高层管理层，如子网管理层、网络管理层，这样攻击者就能够掌握整个网络的管理结构和业务配置。如果在结合前面光层的攻击方法，可以是攻击更加具有隐蔽性，更不容易被发现。
3 SDH网络的安全措施
SDH网络管理信息的安全也可以电信号和光信号两个层面来考虑。在电信号层，可以建立对管理者的统一认证中心，同时也可以建立统一的管理协议转换中心。在光信号层，可以采用先进的量子密码学理论进行保护。
3.1 电信号保护
对网络管理消息的保护，可以借鉴移动通信网络中的认证鉴权机制。在网元管理层和高层网管间加入认证鉴权中心和管理协议转换中心。这样既能保证管理者身份的合法性，又能在一定程度上实现对网络的统一管理。
当网络管理层管理者A需要向网元管理层B发送管理命令时，首先生成认证向量（每个认证向量包括：一个随机数RAND、一个期望的应答XRES、加密密钥CK、完整性密钥IK、认证令牌AUTN）并发送给认证中心AC，计算方法如下：
MAC=f1(SQN||RAND||AMF)
XRES=f2(RAND)，
CK=f3(RAND)

IK=f4(RAND)

AK=f5(RAND)，AK为匿名密钥，用于隐藏序列号；
AUTN=SQN⊕AK||AMF||MAC
AMF为认证与密钥管理域，包含在每一个认证向量的认证令牌中。
f1-f5[5,6,7,8]分别用于计算消息认证码、期望的应答值、机密性密钥、完整性密钥和匿名性密钥。
AC接收到A发送的认证数据RAND||AUTN后，首先计算匿名密钥AK=f5(RAND)，并恢复序列号SQN＝（SQN⊕AK）⊕AK。计算XMAC=f1(SQN||RAND||AMF)，并与AUTN中的MAC进行比较。最后证实SQN在正确的范围内，同时SQN在二元列表中。如果验证成功，AC计算RES=f2(RAND)并回复给A。最后计算密钥CK=f3(RAND)和IK=f4(RAND)用于A和AC之间的通信。
认证中心AC解析出网络管理命令后将命令转发给管理协议转换中心TC，TC经过对管理命令进行分析，从中得出目的网元管理层，同时将命令消息转换成目的网元管理层认可的协议和格式。这样在一定程度上实现网络的统一管理。
3.2 光信号保护
由于光信号都是高速率的，这就要求加密技术必须在高速光逻辑器件上实验。因此可以应用量子技术对光信号进行加密。量子密码技术的理论基础不再是数学难题，而是量子力学。在SDH中量子密码技术可以利用光子的运动规律来实现。
量子密码[9,10]可以在光纤线路上完成密钥交换和信息加密，其安全性建立在海森堡(Heisenberg)的测不准原理上，即，如果攻击者企图接收并测量信息发送方的信息(偏振)，将造成量子状态的改变，这种改变对攻击者而言是不可恢复的，进而通信双方就会意识到信息被窃取而更改量子密钥，这就保证了信息在传输过程中的安全性。利用量子密码对光数据包进行加密后，即使攻击者从信道中截获了光信号，也会由于光子状态的破坏而无法正常解析出信号中的内容。
4 结束语
SDH光网络承载的信息容量巨大，而其应用十分广泛，接入层、汇聚层、核心层都有SDH设备的身影，所以网络一旦出现故障，将会带来不可估计的损失。为了提高业务传送的安全性和稳定性，光网络一般都带有保护。本文分析了SDH网络管理系存在的漏洞和脆弱性，针对一些可能存在的攻击方法，提出了SDH网络管理系统安全防护的初步想法。但是随着光通信技术的发展，SDH网络管理系统安全的实现还要依赖于光器件的发展和密码技术的成熟，这应该是我们以后的一项长远的重要工作。
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