
http://www.paper.edu.cn


[image: image1.wmf]
基于划分-移动的实值检测器分布优化研究# 
王天博，张凤斌**1.51.51.51.51.5College of Computer Science & Technology,Harbin University of Science & Technology,Harbin 150080;College of Computer Science & Technology,Harbin University of Science & Technology,Harbin 150080

SET bkCompanyCHN "哈尔滨理工大学计算机科学与技术学院，哈尔滨 150080;哈尔滨理工大学计算机科学与技术学院，哈尔滨 150080" \* MERGEFORMAT哈尔滨理工大学计算机科学与技术学院，哈尔滨 150080;哈尔滨理工大学计算机科学与技术学院，哈尔滨 150080

SET bkPostcode "150080;150080" \* MERGEFORMAT150080;150080

SET bkMobile "13796078085;13936166133" \* MERGEFORMAT13796078085;13936166133

SET bkTelphone "13796078085;13936166133" \* MERGEFORMAT13796078085;13936166133

SET bkAddress "哈尔滨理工大学西区新主楼G区817室;哈尔滨理工大学西区新主楼G区817室" \* MERGEFORMAT哈尔滨理工大学西区新主楼G区817室;哈尔滨理工大学西区新主楼G区817室

SET bkEmail "mvp_tking@163.com;zhangfb@hrbust.edu.cn" \* MERGEFORMATmvp_tking@163.com;zhangfb@hrbust.edu.cn

SET bkIntroduction "王天博（1986-），男，硕士研究生，主要研究方向：网络与信息安全;张凤斌（1965-），男，教授，主要研究方向：网络与信息安全" \* MERGEFORMAT王天博（1986-），男，硕士研究生，主要研究方向：网络与信息安全;张凤斌（1965-），男，教授，主要研究方向：网络与信息安全

SET bkAuthorCHN "王天博;张凤斌" \* MERGEFORMAT王天博;张凤斌

SET bkAuthorEN "Wang Tianbo;Zhang Fengbin" \* MERGEFORMATWang Tianbo;Zhang Fengbin

SET bkContact "张凤斌" \* MERGEFORMAT张凤斌

SET bkFund "国家自然科学基金（60671049)；国家自然科学基金（61172168）" \* MERGEFORMAT国家自然科学基金（60671049)；国家自然科学基金（61172168）

SET version "1.5" \* MERGEFORMAT1.51.51.51.51.51.51.51.5

SET version "1.5" \* MERGEFORMAT1.51.5

SET version "1.5" \* MERGEFORMAT1.5

SET version "1.5" \* MERGEFORMAT1.51*|*期刊*|*EMMA H A, TIMMIS J. Application areas of AIS: The past, the present and the future [J]. Applied Soft Computing, 2008, 8(1): 191-201.<CR>2*|*论文集*|*DAL D, ABRAHAM S, ABRAHAM A, et al. Evolutionary induced secondary immunity: an artificial immune systems based on intrusion detection systems [C]// Proc of the 7th Computer Information Systems and Industrial Management Applications Conference. 2008: 65-70.<CR>3*|*期刊*|*PATCHA A, PARK J M. An overview of anomaly detection techniques: existing solutions and latest technological trends [J]. Computer Networks, 2007, 51(12): 3448-3470.<CR>4*|*期刊*|*HOFMEYR S, FORREST S. Architecture for an artificial immune system [J]. Evolutionary Computation, 2000, 7(1): 45-68.<CR>5*|*期刊*|*SIMON P, JUN H. A hybrid artificial immune system and self organizing map for network intrusion detection [J]. Information Sciences, 2008, 178(15): 3024-3042.<CR>6*|*论文集*|*SEREDYNSKI F, BOUVRY P, RUTKOWSKI D R. Anomaly detection system for network security: immunity-based approach [C]//Intelligent Information Processing and Web Mining, 2005: 486-490.<CR>7*|*论文集*|*LIU S J, LI T, ZHAO K, et al. Immune-based dynamic intrusion response model [C]//The Sixth International Conference on Simulated Evolution and Learning, 2006: 96-103.<CR>8*|*论文集*|*FORREST S, PERELSON A S, ALLEN L, et al. Self-nonself discrimination in a computer [C]//Proceedings of the IEEE Symposium on Research in Security and Privacy, 1994: 202−212.<CR>9*|*学位论文*|*HOFMEYR S A. An immunological model of distributed detection and it s application to computer security [D]. Albuquerque: Department of Computer Sciences, University of New Mexico, 1999.<CR>10*|*期刊*|*ZHOU JI, DASGUPTA D. V-Detector: An efficient negative selection algorithm with probably adequate detector coverage [J]. Information Sciences, 2009: 1390-1406.<CR>11*|*期刊*|*张衡, 吴礼发, 张毓, 等. 一种r可变阴性选择算法及其仿真分析 [J]. 计算机学报, 2005, 28(10): 1614-1619.<CR>12*|*期刊*|*岳增书. 基于人工免疫的动态网络入侵检测技术研究 [D]. 沈阳: 东北大学, 2008.<CR>13*|*论文集*|*ZHOU JI, DASGUPTA D. Real-Valued Negative Selection Algorithm with Variable-Sized Detectors  [C]//Proceeding of GECCO, 2004: 287-298.<CR>14*|*论文集*|*YUJIAN WANG , WENJIAN LUO. PTS-RNSA: A Novel Detector Generation Algorithm for Real-Valued Negative Selection Algorithm [C]. Proceedings of the International Joint Conference on Bioinformatics, Systems Biology and Intelligent Computing (IJCBS'09), 2009: 577-583.|1|王天博|Wang Tianbo|哈尔滨理工大学计算机科学与技术学院，哈尔滨 150080|College of Computer Science & Technology,Harbin University of Science & Technology,Harbin 150080|王天博（1986-），男，硕士研究生，主要研究方向：网络与信息安全|哈尔滨理工大学西区新主楼G区817室|150080|mvp_tking@163.com|13796078085|13796078085<CR>*|2|张凤斌|Zhang Fengbin|哈尔滨理工大学计算机科学与技术学院，哈尔滨 150080|College of Computer Science & Technology,Harbin University of Science & Technology,Harbin 150080|张凤斌（1965-），男，教授，主要研究方向：网络与信息安全|哈尔滨理工大学西区新主楼G区817室|150080|zhangfb@hrbust.edu.cn|13936166133|13936166133

SET bkTitleInfo "基于划分-移动的实值检测器分布优化研究|Research on Distribution Optimization of Real Value Detectors Based on Division and Movement|国家自然科学基金（60671049)；国家自然科学基金（61172168）" \* MERGEFORMAT基于划分-移动的实值检测器分布优化研究|Research on Distribution Optimization of Real Value Detectors Based on Division and Movement|国家自然科学基金（60671049)；国家自然科学基金（61172168）

（哈尔滨理工大学计算机科学与技术学院，哈尔滨 150080）
  

摘要：传统的免疫异常检测算法主要针对否定选择思想做出了一些改进，由于检测器生成具有随机性、匹配算法的一些固有特性，以及对于检测器泛化能力的要求等问题，导致了入侵检测系统中存在大量的漏洞。本文提出了一种实值检测器二次分布的启发式算法，它以检测的漏报数据为基础，对非自体空间的漏洞区域，通过划分-移动的方法进行实值检测器的二次分布。研究结果表明，该算法有效地避免漏洞的产生，降低了检测系统的漏报率。
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Abstract: To be aimed at the idea of negative selection, traditional anomaly detection algorithm makes some improvements. It exists many problems which are the randomness of detectors generation, some inherent characteristics of the matching algorithm and the generalization ability of detectors and so on. Therefore, it leads to a lot of vulnerabilities in intrusion detection system. This paper presents a heuristic algorithm based on the second distribution of real value detectors. For vulnerability areas of the non-self space, it distributes real value detectors through the method of division and movement which is based on dates of omission. The research shows that the algorithm effectively avoids the generation of vulnerabilities and reduces the omission rate of detection systems.
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0 引言
随着计算机互联网技术的飞速发展，计算机操作系统、应用软件的漏洞、固有缺陷等造成的计算机系统破坏日益严重。由于免疫系统与计算机系统在面对外部危险或威胁方面表现出的相似性，免疫系统的学习、自适应、识别能力以及对抗抗原的灵活有效性使人们自然地将其与计算机安全系统联系起来。同时，免疫系统和入侵检测系统处理问题的机理的一致性，致使基于免疫理论的入侵检测技术成为当今一个重要的研究方向[1,2]。
自体和非自体之间的区别被认为是复杂免疫系统中的主要机制之一[3]。免疫否定选择机制不仅用于机器学习和数据挖掘，还用于异常检测[4,5]，尤其是计算机安全[6,7]。Forrest最初与免疫学家的合作中，受到该现象的启发，首次提出了否定选择算法[8]，并利用R连续位匹配规则来判断符号串间的匹配程度。但是经过否定选择算法和R连续位匹配规则生成的检测器不能很好地覆盖非自体空间，从而产生漏洞，降低了检测效率。Hofmeyr提出采用多重表示模拟生物免疫系统的MHC机制[9]，以减少漏洞的数量。但是该方法运用不同的模式表示法，使用同一种匹配规则，这对系统稳定性有较大的影响。Zhou和Dasgupta提出了基于实值的检测器半径可变的V-detector算法[10]，改进了检测器半径固定造成的检测器数量过多和重叠率高的弊端。但是，该算法无法很好地解决检测器与自体集交界覆盖引起的边界漏洞问题。张衡等人提出了一种基于二进制的R可变否定选择算法[11]，该算法以R连续位匹配规则为基础，通过调节匹配阈值减少对经验值的依赖，增大检测器集的覆盖范围。但是没有涉及漏洞影响因素分析，二进制编码的本身一些缺陷也限制了漏洞的有效解决。岳增书提出了共同进化模型减少漏洞数量强化系统[12]。该方法可以发现并修补基于人工免疫的入侵检测系统的漏洞。但是，随着新检测器的生成，寻找漏洞的代价也在增加。
本文是基于实值检测器一次分布的基础上，提出了基于划分-移动的实值检测器生成算法对漏洞区域进行二次分布。该算法解决了实值的否定选择算法在覆盖非自体空间时存在的一些缺陷，进一步强化并完善了检测系统，有效地降低了漏报率。
1 问题的相关定义与分析
检测器生成是实值否定选择算法的核心部分，然而，目前的实值否定选择算法在时间和空间复杂度要求下，检测器无法完全地覆盖非自体空间。从而导致漏洞的产生。本文针对此问题，提出了划分-移动的方法对漏洞区域二次分布，它是一种确定性的算法。对于解决漏洞问题具有一定的指导意义。

本文在二次分布时，使用的检测器表示为一个二元组<c, r>的超正方体。其中，c为检测器的中心点，r为检测器的中心点到各维边界的距离。c=<c1, c2 ,…, cN>，r=<r1, r2 ,…, rN>，其中c1, c2 ,…, cN为N维空间中心点的坐标，ri为中心点沿i维方向到超正方体边界的距离。超正方体的覆盖范围可以数学化描述为：
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图1为一个二维空间的正方形检测器。
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图1 二维空间的检测器正方形表示

Fig.1 the square representation of two-dimensional detector
1.1 边界检测器
根据候选检测器与自体集或者成熟检测器集相交的情况，大致可以分为两类：
（1）候选检测器与它们相交；
（2）候选检测器与它们不相交。
第（1）类针对与自体集或者一次分布的成熟检测器集又可以分为三种情况。如图2（a）（b）（c）所示[14]。
① 候选检测器在它们内部；
② 候选检测器内部包含它们；
③ 候选检测器与它们边界相交。

[image: image4.emf]                  
[image: image5.emf]
(a)候选检测器在它们内部            (b)候选检测器内部包含它们
     (a) the candidate detector in their interior   (b)the candidate detector includes them


[image: image6.emf]               
[image: image7.emf]
(c)候选检测器与它们边界相交        (d)候选检测器与它们不相交
         (c)the candidate detector intersects them   (d)the candidate detector doesn’t intersect them

图2 检测器与它们的关系
Fig.2 the relationship between detectors and them

第（1）类针对与二次分布的成熟检测器集又可以分为二种情况。如图3所示。

[image: image8.emf]               
[image: image9.emf]
图3 检测器与二次分布的成熟检测器集的相交关系
Fig.3 the intersected relationship between detectors and mature detector set of second distribution
本文提出的算法中，与自体集或者成熟检测器集不相交的候选检测器成为成熟检测器。如图2（d）所示。而与自体集或者成熟检测器集相交的候选检测器，根据相交类型，可以采取两种方案：
（1）候选检测器在它们内部时，可确定为无效检测器，不再划分或者移动；
（2）候选检测器与他们相交时，则继续划分或者移动。
在本文中，图2（a）和（b）的情况不予理会。而图2（c）和图3的情况，需要进一步的划分或者移动。
定义1：既与自体集或者成熟检测器集相交，又包含部分非自体空间的候选检测器称为边界检测器。图2（b）、（c）和图3为边界检测器。
1.2 正方形与圆相交的判定
实值的否定选择算法中自体与和一次分布的成熟检测器，一般是按超球体对形态空间进行覆盖的，为了使本文的算法具有一般性，则在此基础上进行二次分布，候选检测器为超正方体。以下在二维空间内讨论的。

因为正方形与正方形相交的判定比较容易，所以，本文通过判定正方形与圆的外切正方形间接地判定正方形与圆是否相交。如图4所示[14]。


[image: image10.emf]      
[image: image11.emf]         
[image: image12.emf]
(a)正方形与圆的外切正方形不相交 (b)正方形与圆的外切正方形相交(c)正方形与圆的外切正方形相交
(a)the square doesn’t intersect the circumscribed square of circle(b)the square intersects the circumscribed square of circle(c)the square intersects the circumscribed square of circle
图4 正方形与圆的外切正方形相交情况

Fig.3 the intersecting situation between the square and the circumscribed square of circle

当正方形与圆的外切正方形不相交时，则肯定与圆不相交。如图4（a）所示。当正方形与圆的外切正方形相交时，但不一定与圆相交。则需要进一步的判定：

计算正方形四个顶点与圆心的距离，如果某个顶点与圆心的距离小于圆的半径，则二者相交。如图4（b）所示。否则二者不相交。如图4（c）所示。
1.3 基于检测器二次分布的划分
为了控制算法的划分深度，可以预先定义一个最小的检测器中心点到各维边界的距离r0。r0作为算法的终止条件。图5给出了二维空间内的划分过程[14]。
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 EMBED Visio.Drawing.11  [image: image14.emf]
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 EMBED Visio.Drawing.11  [image: image16.emf]
   (a)候选检测器       (b)第一次划分          (c)第二次划分          (d)第三次划分
    (a)candidate detectors   (b)the first partition     (c)the second partition     (d)the third partition

图5 二维空间的候选检测器第一种划分过程

Fig.5 the first partition process of candidate detectors in two-dimensional space


[image: image17.emf]a

b

               
[image: image18.emf]a

b


图6 二维空间的候选检测器第二种划分过程

Fig.6 the second partition process of candidate detectors in two-dimensional space
定义2：候选检测器与自体集或者成熟检测器集相交是指候选检测器至少与某一自体个体或者成熟检测器有交叉覆盖区域。
图5（a）显示了候选检测器的最初状况。候选检测器有一部分与自体或者一次分布的成熟检测器相交。根据划分的思想：首先，判定候选检测器是否与一部分与自体或者一次分布的成熟检测器相交。如果相交，把初始的候选检测器均匀的分成四个子候选检测器，如图5（b）所示。然后，对每个子候选检测器进行相交判定。如果不相交，则变成成熟检测器。如果相交，则对相交的子候选检测器继续划分，如图5（c）和（d）所示。反复进行划分和判定步骤，直到满足终止条件。
图6显示了候选检测器的最初状况。候选检测器有一部分与二次分布的成熟检测器相交。根据划分的思想：首先，判定候选检测器是否一部分与二次分布的成熟检测器相交。如果相交，根据图6所示的两种情况，分别进行一次划分即可。如果不相交，则变成成熟检测器。
1.4 基于检测器二次分布的移动
为了使算法具有更好地搜索能力和覆盖漏洞区域的能力，以检测的漏报数据作为初始候选检测器的检测中心，进而生成初始候选检测器。最后，对候选检测器与自体集或者成熟检测器集是否相交进行判定，实施移动策略。特别指出，本文中的“移动”指的是沿着预先指定的方向继续生成候选检测器。如图7给出了二维空间内的候选检测器的移动方式。
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(a)a方向移动         (b)b方向移动         (c)c方向移动         (d)d方向移动
(a)move in a direction   (b)move in b direction   (c)move in c direction   (d)move in d direction

图7 二维空间的四种候选检测器的移动方式

Fig.7 four ways of candidate detectors’ movement in two-dimensional space
以漏报数据为检测器中心点生成初始候选检测器时，分两种情况判定：

（1）它与自体或者成熟检测器是否相交进行判定。如果不相交，按图7的四种情况移动检测器。如果相交，对a，b，c，d线段的两端顶点分别计算与相交圆的圆心的距离或者与相交正方形的中心各个分量的距离。如果某个顶点到圆心的距离小于半径r或者某个顶点到正方形中心各个分量的距离都小于中心到各维边界的距离，则停止该方向的移动。否则，进行（2）。
（2）它的某部分是否超出形态空间进行判定。对它的各个顶点分别计算是否属于形态空间，如果某点不在形态空间中，则停止该方向的移动。否则，进行该方向的移动。
2 基于划分-移动的实值检测器生成算法
该算法的基本思想：（1）以漏报的数据为基础，生成初始的候选检测器。（2）判定候选检测器与自体或者成熟检测器是否相交以及是否满足移动条件。（3）根据判定结果执行划分-移动的过程。重复（2）和（3）步，直到满足终止条件。

算法基本步骤描述如下：

di: 表示一个候选检测器di =<ci, ri >

ci: 表示检测器的中心点

ri: 表示检测器的中心点到各维边界上的距离r=< ri1, ri2 ,…, riN >

r0: 表示预先设定的最小检测器的中心点到各维边界上的距离

D: 成熟检测器集合
L: 漏报数据集合

Step1 随机取L中的一个漏报数据，然后L= L-｛li｝，li为L中的漏报数据，i=1,2, …n；
Step2 判断li是否能被成熟检测器检测到，如果能检测到，则转向Step1，否则以漏报数据为检测器的中心点，生成候选检测器di，继续运行；

Step3 计算出判断候选检测器di是否与自体或者成熟检测器相交的相关信息，如果不相交，变成成熟检测器，D=D∪﹛di﹜，计算并记录di各个顶点是否属于形态空间的相关信息；否则是边界检测器，记录相交以及计算出的各个顶点是否属于形态空间的相关信息； 
Step4 如果不满足移动终止条件，对边界或成熟检测器进行第一次划分，根据记录的相关信息对可移动的部分按照图7所示的移动方式进行移动，然后转向Step3；否则转向Step5；
Step5 如果不满足r﹤r0终止条件，则除图3所示的所有边界候选检测器按照图5所示的方式均匀划分成更小的子候选检测器，转向Step3；否则继续运行；

Step6 对所有图3所示的边界候选检测器按照图6所示的方式进行划分，同时，D=D∪﹛di﹜，直到全部边界候选检测器划分完成为止。如果L≠ Ø，则转向Step1；否则结束算法；
结合上述过程，本文给出基于划分-移动的实值检测器生成算法流程图。如图8所示。
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图8 基于划分-移动的实值检测器生成算法
Fig.8 the generation algorithm of real value detectors based on partition-movement
通过上述的算法描述，假定在最坏的情况下，每个以漏报数据为中心点的候选检测器最多移a次，每个候选检测器都是边界检测器最多划分c次，边界检测器最多为b个，则算法的时间复杂度T(n)=O(n*(15a+bc+14))=O(n)。可见，算法的时间复杂度是线性阶的，实际工程是可以接受的。

算法中的参数r，r0直接影响了算法性能的好坏，可以根据实际需要对这两个参数进行确定。本文提出的算法具有以下优点：

①依据漏报的数据生成候选检测器，算法具有一定的确定性。可以避免盲目的搜索数据生成候选检测器，降低了时间复杂度，可以提高算法的生成效率。

②划分的过程可以根据预先设定的r0，进一步的均匀地细分边界的检测器，提高对边界漏洞区域的覆盖率。

③移动的过程实现了对未知的漏洞区域的扩展覆盖，使算法具备了一定的启发性和智能性。

④二次分布的检测器是通过超正方体和少量超长方体表示的，它具有很好的拟合性，可以对漏洞区域实现二次分布检测器之间的无交叉覆盖，降低了重叠率。
3 实验结果及分析
在Linux下搭建IDS实验平台。在实验室原有平台的基础上，加入了本文算法的实值检测器生成模块，通过权威的训练集来训练该模块，然后通过测试集来测试算法的优越性，并进行相关检测性能的分析。特别指出：本文算法是在V-detector算法对非自体空间完成一次分布的基础上，一般自体半径取0.1和期望覆盖率取99%[13]，根据漏报数据进行二次分布的。

定义3：
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3.1 算法的相关参数的选取
实验所用的数据是二维人工合成的数据[13]，自体集区域为十字形。训练集由自体区域中100个随机点组成，测试集由1000个随机分布在形态空间的点组成。所有的结果是在进行50次重复实验的平均值作为最终结果。
3.1.1 算法与r0的关系
本文首先把整个形态空间看成一个正方形，然后，调用算法中的划分-判定的过程生成成熟检测器[14]。通过观察覆盖率随着r0的变化情况，决定r0的选取。如表1所示。

表1 覆盖率与r0的关系
Tab.1 The relation between coverage rate and r0
	
	r0

	
	0.1
	0.05
	0.01
	0.005
	0.001
	0.0005
	0.0001

	覆盖率(%)
	26.63
	32.03
	97.21
	98.62
	99.48
	99.79
	99.992


从表1的实验结果可以发现：随着r0的减小，覆盖率逐渐增大。当r0到达0.001以后，覆盖率基本趋向于100%。主要原因是r0的减小导致了成熟检测器的增多，成熟检测器越多，非自体空间被覆盖的面积越大。当到达某个固定值以后，几乎覆盖整个非自体空间。
3.1.2 算法与r的关系
为了控制划分的深度，通过上文的分析r0取0.0005。V-detector算法通过训练数据实现了对非自体空间覆盖之后，针对测试集的漏报数据，调用基于划分-移动算法，执行对非自体空间的二次分布。如表2所示。
表2 漏报率与r的关系
Tab.2 The relation between the omission rate and r
	
	r

	
	0.1
	0.05
	0.01
	0.005
	0.001

	漏报率(%)
	33.24
	33.19
	31.23
	31.14
	31.09


从表2的实验结果可以发现：随着r的减小，漏报率逐渐减小。但是当r取0.01时，对比之前取值，减小的程度比较显著。从0.01之后，基本趋近于一个定值。漏报率降低主要是因为r的减小有助于检测器充分地移动，通过这种方式可以更好地覆盖漏洞区域。二次分布后漏报率虽然有所降低，但还是保持一个较大值。主要原因是自体集的不完备性，造成了自体集覆盖了部分非自体区域。综上所述，考虑到实际工程的需求，为了避免二次分布产生过多的检测器，同时，保持算法的有效性。本文取r=0.01，r0=0.001。
3.2 算法的二次分布
实验所用的数据是二维人工合成的数据[13]，自体集区域为三角形。如图9（a）所示，黑色区域为自体集区域，灰色区域为非自体区域。图9（b）和（c）显示是一次分布和二次分布的检测器覆盖状况。
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(a) 自体区域                 (b) 检测器一次分布情况         (c) 检测器二次分布情况
(a)self region        (b)the first distribution of detectors      (c)the second distribution of detectors

图9 本文算法的检测器二次分布情况

Fig.9 the second distribution situation of detectors by this algorithm

如图9（b）和（c）观察可以发现：由于算法和自体集本身等诸多条件的限制，在对非自体空间进行一次分布，产生检测器集的时候，会造成漏洞区域的出现。为了降低漏洞率，避免盲目地寻找“漏洞”产生地资源消耗，本文通过基于划分-移动的实值检测器生成算法，以漏报数据为基础，有针对性地解决对漏洞区域的覆盖，实现了对非自体空间的二次分布。实验证明，该算法具有一定的有效性。
3.3 算法使用前后的实验对比

KDD CUP99提供的10%数据集作为本文的基础数据，可以从美国麻省理工学院林肯实验室发布的入侵检测数据集中得到。它包含四大类网络攻击类型：DOS、Probe、U2R、R2L。经过主成份分析计算，选取累计贡献率为87.15%的前14个主成份构成本文的实验数据。所有的结果是在进行50次重复实验的平均值作为最终结果。如图表3所示。

表3 算法使用前后的实验对比
Tab.3 The contrast of the algorithm using or not using
	异常类型
	二次分布前
	二次分布后

	
	检测率(%)
	漏报率(%)
	检测率(%)
	漏报率(%)

	DOS
	97.61
	2.39
	98.53
	1.47

	Probe
	98.59
	1.41
	99.02
	0.98

	U2R
	91.31
	8.69
	95.64
	4.36

	R2L
	90.82
	9.18
	95.98
	4.02


通过表3的数据对比，分析可知：基于划分-移动的实值检测器生成算法降低了入侵检测系统的漏报率，同时也提高了检测率。这样不仅提高了系统的性能，而且具有一定的实时性。实验中U2R和R2L两种异常类型导致了较高漏报率。主要原因是KDD CUP99包含的U2R和R2L两种异常类型数据较少，很难通过自体集或者有效途径获得它们的特征。
4 结论
本文提出了基于划分-移动的实值检测器生成算法。该算法一方面对实值否定选择算法产生的“漏洞”问题的相关领域进行了深入地分析。另一方面，解决了漏洞区域寻找的问题，具有良好的探测性，节省了资源的消耗。同时，对非自体空间进行二次分布，不仅弥补了一次分布的实值否定选择算法的不足，而且，它以实际检测的漏报数据为基础，降低漏报率，提高了系统的检测性能，具有一定的实时性，可以满足实际工程的需要。
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