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摘要：针对单一模态的生物特征识别系统存在固有的缺点，本文提出一种新的基于决策级融合的掌纹掌静脉多特征融合识别的方法。首先,对掌纹及掌静脉两种模态分别进行初级分类器设计，用多种匹配算法决策融合,得出识别结果；然后将提取出的掌纹与掌静脉特征点集,以串联的方式形成新的特征，构成二级分类器，再用同样的方法,得出一个识别结果；最后将上述两个识别结果再进行决策级融合,得到系统最后的结果．实验结果证明,本算法能有效的提高系统的通过率，降低误识率。
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Abstract: For a single modal biometric system have shortcomings, this paper proposes a new palm vein-based decision level fusion of palm multi-feature fusion recognition method. First, the two modes of palm and palm vein were the primary classifier design, a variety of matching algorithms decision fusion, obtained recognition results; then extracted palm and palm vein feature points set in series the formation of new features, constitute the two classifiers, and then in the same way, and come to a recognition result; the last of the two recognition results for decision level fusion, and to get the final result of the system. Experimental results show that this algorithm can effectively improve the system by reducing the error rate.
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1引言
1.1研究现状
随着对个人物品、内部网络、建筑物通道、Internet乃至电子商务的安全性的要求日趋严格，对于身份认证技术的需求也变得越来越紧迫，生物认证与识别技术即是安全和便捷的身份认证与识别方法。在众多生物认证与识别方案中，有指纹认证与识别，人脸认证与识别、虹膜认证与识别、掌形认证与识别、步态认证与识别等多种认证与识别方式，这些认证与识别人的身份的方式仅停留在观察人的生物特征的“表象”上，安全系数较低。

2005年至2010年，有关掌部特征的识别或认证系统的研究相当充分，其中IEEE有关掌部特征的论文有400余篇，另外在EI中可以检索到700余篇相关论文。但这些研究大多是针对与单一特征进行研究，例如掌纹，手掌轮廓，手指指形等。涉及到双特征，乃至多特征的融合认证的研究相对较少，在IEEE或是EI中关于掌部特征融合认证的仅能检索到40余篇。在这些融合认证中，再细化到包含手掌静脉的融合却仅有10余篇。最后具体到掌纹与掌静脉的融合认证的论文只有4篇。

1.2本文主要工作
多模态生物特征身份识别技术,是将多个生物特征结合来提供更充分的识别信息，弥补了单种生物特征认证不稳定、错误率较高等很多缺点，具有良好的应用前景[1]。国际上已有很多学者致力于多模态身份识别技术的研究，文献[2]最早提出利用多个特征进行身份认证的方法，并在匹配层上整合了人脸和语音识别；文献[3]提出了一种用贝叶斯方法在决策层上整合不同的生物特征；文献[4]从理论上证明了多模态生物特征认证系统相对于单生物特征认证系统在实现效率上的提高；文献[5]提出将掌纹与人脸识别的结果融合，并对多生物特征的融合进行了综述。近几年来对多模态的研究大多都是基于掌纹、人脸、声纹、掌纹及虹膜等模态的融合策略[6-9]。而本文研究的多模态生物特征身份识别方法选择掌纹与掌静脉，双模态进行决策级融合，是因为这两种模式在身份识别的应用中具有较强的互补性。掌纹识别的识别率很高，但存在掌纹纹路易受损坏，手掌表面情况对图像采集影响较大及易被窃取等弊端。与掌纹识别相比，静脉识别采用的是手掌内部的静脉图像特征，手掌表面的情况对识别结果没有影响，静脉图像很难伪造且采用非接触式采集方式，但静脉模式存在可提取的特征少的缺点。因此将这两种模态特征结合，能够充分利用两者的优势，构建良好的身份识别系统。本文提出了基于二级决策的掌纹与掌静脉识别的多钟匹配的决策级融合方法，首先针对第一级分类的掌纹和掌静脉识别采用基于细节点匹配[10],距离匹配和点间最小平均距离匹配的方法，匹配结果由三者决策融合得出,，然后将提取出的掌纹与掌静脉特征点集,以串联的方式形成新的特征，构成二级分类器，再用同样的方法,得出一个特征融合后的识别结果，这样不仅尽可能多地保留了参与融合的多特征间的有效鉴别信息，而且由于两种模态均采用基于特征点的特征提取方式，也避免了多模态间由于特征量纲相差较大而导致直接串联出现的特征不平衡的情况；最后将上述三个分类器的识别结果进行了决策级融合，将融合后的结果作为最终的识别结果。
2系统框架
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图2-1 系统框架图

系统框架图如图2-1所示，整个系统大致可分为3大模块，数据采集模块，特征提取模块以及匹配认证模块。

数据采集主要完成接入视频数据，并在适当时刻截取其中一帧图像。最后对截取的图像进行简单的预处理，主要是位置固定地截取图像中手掌所占的中心部分。

特征提取模块主要完成ROI区域的确定，所得ROI图像的旋转与缩放。然后在经过必要的滤波去噪处理之后，提取掌纹与掌静脉的特征，之后进过细化处理，再提取点特征。

匹配认证模块包括掌纹与掌静脉的匹配，还有特征融合匹配,三者所得结果的匹配决策。

3预处理及特征点提取
3.1图像采集及预处理
3.1.1采集器
[image: image3.jpg]



图3-1 采集器

采集器外形如图2-1所示，其外壳采用硬质塑料，轻巧坚固，且可隔绝外部光源干扰。在采集器的上表面，有一方形口，且在方形口外围有5道手指型的凹陷，用于指引用户手掌的大致摆放。

摄像头位于采集器的底部，其周围布置有红外光发光模块和高亮LED冷光灯。

高亮LED冷光灯照射方面垂直向上，其中心正对手指间隙部分，这样可以抵消掉外部光源的影响。

[image: image4.jpg]
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图3-2 采集图像

以上是采集器采集的掌纹和掌静脉图像。左边为掌纹，右边为掌静脉。
3.1.2预处理
对采集的图像进行图像裁剪,图像灰度化,确定ROI区域,滤波去噪，二值化及细化等一系列预处理操作得到经过预处理的图像，如图3-3所示。
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    (a)原始图像             (b)二值化             (c)去噪               (d)细化

图3-3 图像预处理过程

3.2特征点提取

细节特征提取是在预处理中得到的细化图上提取的，而所有的静脉特征中，最常见的具有特殊的点就是端点和分叉点的方法，使用这2类特征点就足以描述静脉的唯一性，因此只要找到提取端点和分叉点的方法即可。通过对提取到的静脉图象进行预处理后获得细化后的二值图像，图中任意一个像素点
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的8邻域如图3-4所示。
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图3-4  任意一个像素点K的8邻域

本文对静脉特征点的提取采用的就是这种基于8邻域判断的特征点提取方法。在这里我有以下的定 ：

（1）象素值为1的点称为目标点。

（2）象素值为0的点称为背景点。

（3）P的8个邻点即以P为中心的3×3区域中除了P以外的8个点P1到P8。

如果P=1，表明P是细化后静脉网络上的一个像素点，利用下面的式(3-1)可以计算出图像P点处8邻域的纹线点数(P邻域周围非零像素点数)。
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对于细化图像, 象素点的灰度值只有2种情况（1或0），0为背景点灰度（白点）；1为骨架点灰度（黑点）。对于细化图像上的任意点P（P表示该象素的灰度值），如图3-3所示，其交叉数由式3-2得出为。
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然后遍历细化图像中的每一个像素点,计算其
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和
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C

，根据下面的条件即可得到所有的端点和分叉点：

（1）当
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=1，
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=1时，细节特征点P为端点。

（2）当
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=3，
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n
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=3时，细节特征点P为分叉点。

提取结果如图3-4所示，其中空心方形标记的是端点，空心圆标记的是交叉点。
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图3-5  特征点

所有交叉点已经全部提取出来之后将图像中分支点归类为交叉点进行存储，得到所有的交叉点序列为
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)}。所有的端点序列为
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4特征点匹配算法

4.1算法流程图
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图4-1 算法流程图


如图4-1所示, 首先针对第一级分类的掌纹和掌静脉识别采用细节点匹配,中心距离匹配和点间最小平均距离匹配的方法，匹配结果由三者决策融合得出,，然后将提取出的掌纹与掌静脉特征点集,以串联的方式形成新的特征，构成二级分类器，再用同样的方法,得出一个特征融合后的识别结果，这样不仅尽可能多地保留了参与融合的多特征间的有效鉴别信息，而且由于两种模态均采用基于特征点的特征提取方式，也避免了多模态间由于特征量纲相差较大而导致直接串联出现的特征不平衡的情况；最后将上述三个分类器的识别结果进行了决策级融合，将融合后的结果作为最终的识别结果。
4.2点匹配
取待匹配图像的一点与模板图像的所有同类点进行比对，取两点的欧式距离最小且小于阈值的特征点作为匹配点。重复上述过程，寻找每个特征点的对应匹配点。记匹配成功的点数与匹配的次数之比为
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4.3基于中心距离的点匹配
匹配特征点到中心点的距离，已知所有特征点序列 (x1 ,y 1),(x2 ,y2)…(xi, yi)，定义其中心为：
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中心到每个特征点的距离为：
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将d按照点的从左到右、从上到下的顺序排列，得到一个距离向量：
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同上,也可以计算另一图的距离向量为：
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比对两图的距离向量的分量之比是否约为1，即：
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记式(5)成立的次数与比较总次数之比为
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与阈值比较，判断匹配是否成功,得出的结果为
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，作为与后面的方法融合匹配的参数。

4.4基于点间最小平均距离的点匹配

对于空间中2有限点集
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，将A与B之间的点间最小平均距离定义为：
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式中
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分别为集合A到集合B,集合B到集合A的单向点间最小平均距离：
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式中：| * |表示欧式距离；NA 表示A集合中点的个数；NB表示B集合中点的个数；
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表示，对点集A中的每个点ai，求取距离此点最近的B集中的任一点bj之间的距离| ai - bj |，并将这个距离相加，取平均值，为
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的值；同理可得
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中的大者，它反映了集合A和集合B的不匹配程度，
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综上所述，使用点间最小平均距离的匹配方法的具体步骤如下：

a．根据距离变换公式(6)计算出特征点集A到特征点集B的点间最大小平均距离DAB；
b．同理计算出特征点集B到特征点集A的点间最小平均距离DBA；

c．将DAB与DBA中的大者作为相似性度量值与预设阈值进行比较，判断匹配是否成功，得出的结果为
[image: image54.wmf]2
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，那么一级分类器的匹配成功，否则失败。
5二级决策的融合方法
5.1二级分类器的设计
在二级分类器的设计上，采用特征串联的方式将掌纹与掌静脉两组特征首尾相连形成一个新的特征，在高维的特征空间进行识别。这种方式属于特征级融合的范畴，其优势是明显的，对同一模式提取的不同的生物特征矢量总是反映模式的不同特性，对这些特征进行优化组合，不仅能利用特征间的互补信息来提高系统准确性，从而更充分地利用各个生物特征提供的有效信息，也能在一定程度上消除了由于主客观因素带来的冗余信息，对分类识别具有重要的意义。由于本文掌纹与掌静脉均采用基于特征点的方式进行识别，因此将提取出的掌纹特征点集与静脉特征点集以特征串联方式构成二级分类器时就避免了由于不同模态间特征量纲相差较大而导致直接串联出现的特征空间不相容或特征在融合中不平衡等情况。二级分类器匹配方法如下：

a．计算模板掌纹图像和模板掌静脉图像的融合特征向量集合
[image: image56.wmf]1
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：设模板掌纹图像特征点集合为
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，模板静脉图像特征点集合为
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，则特征串联后的模板融合特征向量集合
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b．计算待匹配的掌纹图像和掌指静脉图像的融合特征向量集合
[image: image60.wmf]2
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，设待匹配掌纹图像特征点集合为
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，待匹配静脉图像特征点集合为
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，则特征串联后的待匹配融合特征向量集合
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c．用上述一级分类器的匹配方法得出特征融合特征点的二级分类器的匹配结果。

5.2 决策级融合方法
由于决策级融合是一种高层次融合，其通信量小，抗干扰能力强，容错性好，能有效地反映环境或目标各个侧面的不同类型信息；因此，本文在得到上述3个分类器的结果后，采用决策级融合方法得到最终的识别结果。在完成一级和二级分类识别后，得到掌纹匹配结果Rplam、掌静脉识别结果Rvien及二级分类器的匹配结果Rfusion。最终结果的取值为0或1；0代表匹配失败；1代表匹配成功。最终的识别结果R。

由上述得到的Rplam，Rvien与Rfusion采用投票的方式获得，当有2个及以上的分类器识别结果为通过时，R的结果为通过。具体公式如下：
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6 实验结果

为衡量算法的性能，采用错误接受率FAR和错误拒绝率FRR两个指标。对50人进行取样，每人采集5幅，取一幅存入样本数据库，其它作为匹配样本，随机取样本图像对模板图像进行匹配运算。分别采用掌纹单独匹配、掌静脉单独匹配和融合决策法进行实验，实验数据如表6-1和表6-2。

	匹配算法
	匹配次数
	成功次数
	失败次数
	FRR

	静脉匹配

掌纹匹配

融合决策
	200

200 

200
	186

190

197
	14

10

3
	7%

5%

1.5%


表6-1 错误拒绝率

	匹配算法
	匹配次数
	成功次数
	失败次数
	FAR

	静脉匹配

掌纹匹配

融合决策
	200

200 

200
	0

0

0
	200

200

200
	100%

100%

100%


表6-2 错误接受率

而且用本文方法性能并与文献[3]使用的贝叶斯方法及文献[11]使用的D-S证据理论方法进行比较。实验时从每个人的5幅掌纹图像中，任选1幅作为待识别样本构成验证库，其余4幅构成模板库；静脉识别及融合识别以同样的方式构成验证库与模板库。实验结果如图6-3所示。
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图6-3 三种识别方法的ros曲线

从图6-3，这三种方法的roc曲线图可以看出，本文方法的整条曲线均位于另外2种方法的roc曲线的下方，说明本融合方法不仅误识率低于其他2种方法，拒识率也较这2种方法低。此外，本文方法不需要训练样本作为先验知识，避免了贝叶斯方法存在的实验结果易受训练样本好坏的影响及D-S证据理论方法计算量较大的缺陷，性能更好，效果十分理想。

7. 结束语
掌纹和掌静脉特征融合提高了识别的活体性、稳定性、防伪性。融合掌纹和掌静脉建立多模态生物特征识别的系统，弥补了单生物特征在安全性和实用性上的不足,为我们这个信息社会日益加剧的安全需求提供了一个很好的解决方案。相信经过深入研究，对算法进行改善，一定能构成一个鲁棒高、准确率高，快速的识别系统。掌纹和掌静脉特征融合的系统的应用前景非常广阔。
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