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摘要：规则引擎可以接受数据输入，解释业务规则，并根据业务规则做出业务决策，但是由于其只能使用在单机系统上的局限性，当其处理大量数据时，会显著的影响系统性能。为解决这个问题，本文在传统的MapReduce框架下做出了改进，提出了一种分布式的规则引擎的实现方法。此方法通过构建一个并行的计算集群来处理大量的数据，集群中的每一台节点都有一个分支Rete网络。在规则分解和部署的过程中，利用了Apriori提高系统的性能。本文不仅在理论上描述了设计方法，而且也通过实验数据体现了系统的高性能。。
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A Distributed Architecture for Rule Engine to Deal with Big Data
ZHU Siyuan1, ZHANG Lei2
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2. School of Computer Science and Technology,Beijing University of Posts and Telecommunications,Beijing 100876)
Abstract: Rule engine, which acknowledges facts and draws conclusions by repeatedly matching facts with rules, is a good way of knowledge representation and inference. However, because of its low computational efficiency and the limitation of single machine’s capacity, it cannot deal well with big data. As traditional MapReduce architecture can only address this problem in certain conditions, we have made some improvements  and therefore proposed a distributed implementation of the rule engine using MapReduce-based architecture. It is designed to deal with a large amount of data in a parallel and distributed way by using a computing cluster that consists of multiple machines, on which certain part of the Rete algorithm would be operated. In the phase of splitting rules and the Rete-net, Apriori algorithm is also improved and adopted so as to gain a better system performance. This paper not only describes details of the design and its implementation, but also shows its high performance through several experiments.
Key words: Technology of Computer Application; rule engine; big data;rete algorithm;apriori algorithm 
0 引言
当今商业市场的变化越来越频繁，现代化企业为了始终保持竞争力，其应用系统就必须紧跟变化需求，对市场变化作出快捷反应。相对于传统的将业务逻辑硬编码到应用系统的做法，基于规则引擎的开发方法可以实现业务逻辑与应用逻辑的分离，在这种新的架构下，业务规则可以被建立、修改及删除而无须重新编译部署应用系统。这大大提高了企业对市场变化的反应速度。
在物联网环境中，如果将业务规则技术与面向服务的架构结合，将使物联网应用系统更加具有弹性及适应性。而在物联网环境中，由于来自接入层的数据量往往较大，而且有时因为其本身的跨地域性，其应用系统往往也是分布式的。
然而目前大多数的规则引擎(如DroolS、Jess等)都使用了Rete算法进行规则匹配，Rete算法从发明到至今，有许多的改进，但是都没有解决其只能在单机的条件下运行的局限性，也就导致了规则引擎目前无法在分布式环境下有效的工作。而同时在物联网的环境中，往往需要系统对变化产生实时的反应（如门禁监控系统、医疗监控系统。因此如何在物联网分布式环境下使用规则引擎、并能快速的完成规则匹配成为了目前的研究重点。

本文提出一种适合于物联网环境下的分布式规则引擎，其借鉴了经典的分布式Map-Reduce算法，将规则集进行拆分，分别部署于不同的节点，再将节点产生的中间结果于汇聚节点进行最终的处理。规则的拆分遵循于规则的内容，通过apriori算法找出关联紧密的规则，部署于同一个节点中，以便提高匹配效率与减少汇聚节点的压力。

1 相关工作

Rete算法由Forgy于1982年提出[1]，之后又经过几番改进，衍生出Treat,Rete/UL,Rete-OO更一系列算法[2] [3][4]。但是这些都不能很好的解决当输入的数据和规则增多,超过单机所能处理的上限时,系统效率会大大降低的问题
国内外有很多的解决大数据下优化规则引擎的工作,但是文献 [5]只关注了规则触发,忽略了更为重要的规则匹配阶段。文献[6]没有考虑到当规则十分复杂的情况。文献[7]使用了特殊的硬件实现规则引擎，缺乏可拓展性。 
近期，又有文献[8]提出一种是使用进程代替Rete网络的节点，用进程间消息传递的方式代替Rete网络中节点token传递的方式，重构了Rete网络，但是该方法没有考虑在主机间时延较大时的效率问题。文献[9]采用Map-Reduce的思想，分割规则和Rete网络的方法，实现分布式的规则引擎架构。该方法侧重于规则的分割，与各节点的负载均衡，但是没有对规则的具体内容以及他们之间的关联做考虑。
2 背景介绍

2.1 规则引擎
规则引擎的主要任务是将提交到系统中的数据对象和系统中已有的规则两者进行模式匹配，激活那些相应的业务规则。根据系统中的这些已有的业务规则的逻辑，规则引擎执行相应的模式匹配的操作。

一个典型的规则引擎如图1所示，由三部分组成的，它们分别是工作内存、生产者内存和推理引擎。推理引擎由三个组成部分：模式匹配器、议程和执行引擎。生产者内存存储的是出现在业务逻辑层的业务规则，这些业务规则是根据业务逻辑用已有的语言事先写好的；工作内存存储的是业务数据也就是提交到系统的数据，实际上这些数据是本文提出的复杂事件处理模块中的数据收集和预处理模块输出的原子事件流。在推理引擎模块中，模式匹配器比较系统中预先定义好的存储在生产者内存中的规则和连续不断的大容量的存储在工作内存中的事实的数据，将它们进行模式匹配，然后根据匹配的结果采取相应的决策，以便自动地执行相应的规则。
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图1  规则引擎
Fig. 1  architecture of rule engine
2.2 Rete算法
推理引擎中的模式匹配器主要是用Rete算法来实现的。Rete算法在规则引擎中是一种主流的模式匹配算法，它能够将本地实体数据也就是在本文将要提出的复杂事件处理模块中的数据收集和预处理模块输出的原子事件流和存储在规则库中的预先定义的规则这两者进行模式匹配，并且该模式匹配算法是迅速和快捷的。Rete是代表着生产者内存中所有的规则的有向无环图，这个Rete网络将规则库预先定义的规则也可称作是模式和工作内存中的对象也可称作是事实这两者进行匹配。我们可以把Rete网络作为一类关系型查询处理器，它可以在数据元组的任一字段上完成投影、选择以及有条件的连接如全连接、左连接和右连接。如图2所示：
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图2  rete网络
Fig. 2  rete-network
2.3 Apriori算法
在Aprior算法中,寻找最大项目集的基本思想是:算法需要对数据集进行多步处理.第一步,简单统计所有含一个元素项目集出现的频率,并找出那些不小于最小支持度的项目集,即一维最大项目集.从第二步开始循环处理直到再没有最大项目集生成.循环过程是:第k步中,根据第k-1步生成的（k-1）维最大项目集产生k维候选项目集,然后对数据库进行搜索,得到候选项目集的项集支持度,与最小支持度比较,从而找到k维最大项目集[10]。
3 系统实现
3.1 总体框架设计
根据并行计算的特性，在对任务进行并行分布式操作时，任务需要满足两个特性：任务可被分解和子任务的处理过程相互不存在依赖。

在传统的MapReduce计算框架中,每一个worker节点中，部署相同的程序，即一个完整的rete网络，传入的数据被随机分割成多组，每一个节点只处理一组数据，再由master节点做归并。但是如果有两条可以触发规则的数据被分发至不同的节点上，将不会正确的触发规则，影响规则引擎的准确性。


由于物联网环境下的系统，数据间往往对彼此存在较强的依赖，不宜将输入的数据进行分割处理，本文从分解RETE网络的角度上入手，首先要将规则进行分解。我们以关联规则算法得出的结论作为规则分解的依据，并将分解的规则部署于不同的节点上，各个节点将自己得出的中间结果发送到汇聚节点，并在汇聚节点上进行最后的规则匹配工作。如图3所示：

[image: image4.png]client

|

—

[ Masterl ] [ Workers ] [ Master?2 ]

—
agenda
—
Rules Spilt )
and \[ Sub-ReteNet ]/
dispatch
—__ agenda # agenda
/ \ Sub-ReteNet ]/ Sub-
— ReteNet
' \_ J
Facts
dispatch
agenda
— /
— Sub-ReteNet





图3  整体框架设计
Fig. 3  Overall architecture
3.2 规则分解

规则引擎中的规则，可分为左边(LHS)和右边(RHS) , 其基本形式可以表示为 IF P THEN Q ,或者 P => Q ，其中P为规则的前提，即所要满足的一条或一组条件，Q为规则的结论，当满足P的条件时，所得出的结论或是触发的一个或一组动作，在有新的事实到达时，事实与规则中的LHS部分进行匹配，如果事实满足了LHS的所有条件，则规则在新的事实条件下被触发。而其中的LHS与编程语言相似，可以用逻辑运算AND，OR进行复合操作，规则又可以以下方式表示：

 IF

 P1,P2,P3 ….Pn

     Then



 Q


其中Pi表示的是LHS中的每个模式或条件，用AND和OR操作进行复合，对于OR操作，规则分解时可将其拆分为不同的独立的规则，如IF P1 OR P2 THEN Q，可分解为IF P1 THEN Q 与 IF P2 THEN Q 2个规则，进行分别的处理。而对于AND操作，如IF P1 AND P2 THEN Q ，即需要同时满足P1和P2时，才会满足规则条件。如果P1与P2之间没有关联，便可以分别进行处理，但是如果规则的条件之间存在联系，就不能简单的将其拆分，需要引入中间结果，在分别处理无关联的规则后，产生中间结果，再在汇聚结点进行有关联的匹配工作。

以Drools定义的一个规则为例：

Rule “fire”

when


t : Temperature(value > 40)


s : Smoke(value = true && location = t.location)

then


System.out.println(“fire breaking out at ”+t.location);

end


此条规则定义了如果温度超过40度且检测到了烟雾超标，产生火警的提示，又在条件中限定了检测到烟雾的地点要与温度传感器的地点相同，所以条件之间是有关联的，可做如下的拆分：

Rule “fire-sub1”



when




t : Temperature(value > 40)

then



generate(t,rule-sub1);

end

Rule “fire-sub2”



when




s : Smoke(value = true)

then



generate(s,rule-sub2);

end

将完整的规则拆成两个子规则，若满足条件产生两个子规则，汇聚节点可按照中间结果进行数据订阅，进行最后的归并计算：

Rule “fire-final”


When



t:temperature();



s:Smoke(location = t.location)


then



System.out.println(“fire breaking out at ”+t.location);

end
3.3 规则部署
按照以上方法可将所有规则进行拆分，按照map-reduce的思想，将拆分的规则部署到不同的节点上，产生中间结果，由汇聚master节点再对中间结果进行汇总的工作，但是从上边的例子可以看出，若规矩关联性较大，各分支接点仅起到了数据过滤的作用，会产生大量的中间结果到汇聚节点进行计算，必定会对汇聚节点造成较大的压力，而且若考虑网络间消息传递的代价，可能会造成较大的反应时延。考虑到物联网中，规则间往往存在着较强的关联性，不同种类的数据需要进行如何部署关联性较大的规则成为了重点。

考虑情况若存在有A，B，C，D 四种数据，代表4种传感器上报的数据，假设规则中A，B共同出现的有30%，C，D共同出现的有35%，而A，B，C，D共同出现的只有10%。我们可以将A，B两种数据看做一个整体，部署于一个节点上，若只涉及A,B的规则，则可在节点上直接进行判断输出，只有涉及10%的涉及所有数据的规则，才产生一个中间结果，发送到汇聚节点上，同理也将C，D两种数据看做一个整体，部署于另一个节点上，这样汇聚节点只需要处理10%的规则，而在分直接点直接输出结果，不仅减小了汇聚节点的压力，也节省了网络传输的时延。

对于如何对数据进行分组，我们采用apriori算法为分组提供依据，apriori算法是一种挖掘关联规则的频繁项集算法， 关联规则暗示两种数据之间可能存在很强的关系，如对于同一地点的传感器相互关联比较密切，或是同一检测方向的传感器关联性较强（如通常使用温度和湿度评价室内的舒适程度） 。

（1）为使用apriori算法，我们首先对规则进行预处理生成数据集，将每一条规则以类似<Temperature,Somke,Camera….>的形式记录下来，代表该条规则需要处理上述的几种数据。

（2）然后进行发现频繁项集的工作，输入的参数分别是最小支持度和数据集，该算法首先会生成所有单种数据的项集列表。接着扫描规则记录来查询哪些项集满足最小支持度要求，不满足的集合去掉，然后对剩下来的集合进行组合生成包含两种数据的的项集，接下来重新扫描规则，去掉不满足的集合，该过程一直重复进行直到所有的项集都被去掉。伪代码如下：

对规则集中的每一条规则rule

对每个候选集can:


检测can是否是rule的子集；


如果是，增加can的计数值

对每一个候选集：

如果其支持度不低于最小值，则保留该项集

返回所有频繁项集列表

（3）构建好频繁级后，我们从频繁项集中获取关联规则，我们知道频繁集集合中的元素是不重复的，我们想知道基于这些元素是否能获取其他内容。某个元素或者某几个元素的集合可能会推导出另一个元素，假设有频繁项集{A,B}，可能有A->B, 代表使用了A一般会使用B,但是不一定存在B->A,为量化评价，引入可信度的定义：一条规则A –>B的可信度定义为support(AUB)/support(A)。
为找到感兴趣的关联规则，可以先生成一个可能的规则列表，分别测试其的可信度，对于可信度不满足最小要求的关联规则，我们将其删去。

4 实验验证
实验所用的计算机配置为Intel (R) Core (TM) i5-370 CPU, 4GB内存，Windows 7操作系统，使用了2个master节点和4个worker节点。处理了30种事实集以及300条规则。
图4和图5中，我们分别使用drools、传统的框架、本文提及的框架，处理相同数目的事实（facts）所花费的时间作对比，其中图4中的所用的规则集中规则的有较强的独立性，存在较少的关联规则，图5中所使用的规则集规则间的关联性较强。从两幅图中可见，当数据量较少时，单机规则引擎和分布式的规则引擎之间的性能较为接近，当数据量增大时，使用分布式的技术可以明显提高计算效率，尤其是当规则的关联性较强时，效果更为明显。
在图6中，我们对比了同时输入1500个事实时，但是规则集的关联性由弱到强时系统的效率，可见，使用了apriori算法较于不使用apriori算法提高了系统的效率，且规则的关联性越强，提高越显著。
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图4  规则集关联较弱时不同输入数量的匹配时间
Fig. 4  matching time in different number of facts when rules have weak relevance
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图5  规则集关联较强时不同输入数量的匹配时间
Fig. 5  matching time in different number of facts when rules have strong relevance
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图6  相同输入情况下不同规则集的匹配时间
Fig. 6  The matching durations in different rule sets
5 结论

本文给出了一种基于MapReduce框架的分布式规则引擎实现方法，在处理较大的输入数据量时有较好的效率提升。本实现方法考虑了规则之间的关联性，并使用算法挖掘它们之间的关联，并以此为依据，对规则进行分割，并部署于不同的节点中，从而利用分布和并行的方法实现了规则引擎，提高了计算效率。
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